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本取扱説明書は、以下の機種を対象としています。 

 

品名 品番 ソフトウェアバージョン 

AIRRECT AP-6810 PN91568 13.0.2以上 

AIRRECT AP-6410 PN91564 13.0.2以上 

    

各機種の対応機能は、商品仕様書をご覧ください。 
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1 はじめに 

1.1 まえがき 

CLI リファレンスマニュアルでは、 CLI の使用方法および CLI コマンドとその引数のリストを説明

しています。本書で説明されている CLI コマンドは、機能グループに基づき、個別のセクションに

編成されています。 

製品の各部名称と機能、設置方法等に関しては、当社ホームページの「取扱説明書」をご覧くださ

い。 

1.1.1 本書の対象読者 

本書は、 CLI（Command Line Interface）を使用して当社アクセスポイントを管理するネットワー

ク管理者および他の IT ネットワーキング専門家を対象としています。 CLI は、アクセスポイントの

管理インターフェースです。本書は、 Ethernet について、およびローカルエリアネットワークのネ

ットワーキングの最新の原則について、読者が十分な経験と知識を持っていることを前提としていま

す。 

1.1.2 バージョンの確認 

CLI の操作方法はソフトウェアバージョン 12.0.1 以降とそれ以前のバージョンでコマンドが異なり

ます。バージョン 12.0.1 以降では、タブ補完機能が搭載しているので、「2.2 章 CLI ログイン」に

記載の方法で CLI にログイン後、TAB キーを押下した際に、コマンド候補が表示されれば新しいコ

マンドを利用できます。 

タブ補完機能については、「3.1 章 タブ補完機能」をご確認ください。 

 

TAB キーを押下した際に、コマンド候補が表示されない場合、ソフトウェアバージョン 12.0.1 未満 

です。バージョン 12.0.1 未満のコマンドについては、「5.1 章 旧 CLI コマンド概要」をご確認くだ 

さい。 

1.1.3 表記規則 

構文 概要 

太字フォント キーワードを強調します。また、コマンドとコマンドオプションを示します。 

コマンドのキーワードは、記述されているとおりに正確に入力してください。 

大文字斜体フォント 指定する必要があるパラメータまたは値は、大文字の斜体で表されています。 

コマンドのパラメータは、実際にコマンドに渡す値で置き換えてください。 

斜線/ 複数の選択肢がある場合に、各キーワードを斜線で区切ります。 

中括弧 { } 斜線で区切られた選択肢となるキーワードを囲みます。区切りリストに含まれる

いずれかのキーワードを選択できます。 

角括弧 [] オプションパラメータのコマンドを囲みます。 
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2 アクセスポイントへの接続 

2.1 アクセスポイントに接続する方法 

アクセスポイントにアクセスする方法は、以下の 3 通りがあります。  

・SSH の使用（ネットワーク経由）  

・コンソールの使用（コンソールポート経由）  

   ・Web シェルの使用（AIRRECT Cloud 経由） 

 

 

2.2 CLIログイン 

ユーザー名とパスワードを使用してConfig Shellにログインします。デフォルトのパスワードを変更

するにはpasswdコマンドを使用します。 

必須ではありませんが、デフォルトのパスワードを変更することを推奨いたします。 

 

DHCP サーバが存在しない環境では、アクセスポイントは、以下の IP アドレスで起動します。  

 

IP アドレス：169.254.11.74  

 

また、管理用 VLAN は、Untag  に設定されています。  

  

コンソール、または SSH にてアクセスポイントにアクセスする場合、以下ユーザー ID/パスワード

が必要になります。  

ユーザー ID：config （デフォルト時） 

パスワード：config （デフォルト時） 

 

注：AIRRECT Cloud に一度でも帰属、設定した場合、使用するパスワードは AIRRECT Cloud で 

設定されているパスワードに上書きされます。 

 

コンソールアクセスの場合、シリアルポートは以下の設定となっています。  

 
 



 

 6 

アクセスポイントが AIRRECT Cloud に帰属後、AIRRECT Cloud の Web シェルを使用してアクセ

スポイントに接続することができます。Web シェルからアクセスポイントに接続する場合も、コン

ソール、SSH と同様にユーザー ID/パスワードが必要になります。  

 

Web シェルを使用してアクセスポイントに接続する場合、以下の手順で接続します。 

 

モニター＞アクセスポイント＞アクセスポイントを右クリック＞トラブルシュート＞ 

Web シェルを開く 

注：アクセスポイントのステータスがアクティブ時のみ Web シェルで接続できます。 
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3 運用管理 

3.1 タブ補完機能 

Ver12.0.1 以降では、タブ補完機能を使用することで、利用可能なコマンドや関連するコマンドを確

認することが可能です。 

 

コマンド入力画面にて TAB キーを押下すると、下図のように CLI で利用可能なコマンドを確認する

ことができます。 

 
 

 

特定の文字列で始まるコマンドを確認するためには、入力した文字に続けて TAB キーを押します。

それにより、入力された数文字で始まるコマンドのみを表示します。 

 
 

 

コマンドに関連付けられているキーワードを表示するには、コマンド入力画面でキーワードまたは引

数の代わりに TAB キーを押します。すでに入力されているコマンド、キーワードに基づいて該当す

るキーワードを表示します。 
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3.2 コマンド履歴機能 

入力されたコマンドは、システムに記録されています。記録されているコマンド履歴は、上矢印キー

を押すことで、最後に使用したコマンドから順番に呼び戻すことができます。上矢印キーの操作を繰

り返すたびに、1 つずつ古いコマンドが呼び戻されます。また、上矢印キーでコマンド履歴を呼び戻

した後に、下矢印キーを押すことで、1 つ新しいコマンドが呼び戻されます。下矢印キーの操作を繰

り返すたびに、1 つずつ新しいコマンドが呼び戻されます。 

 

 

 

3.3 コマンドの入力時の注意点 

コマンドに一致しない引用符がある場合、エラーを修正するよう求めるメッセージが表示されます。 

 

 
 

CLI コマンドの引数に一重引用符 (')、二重引用符 (")、またはスペース ( ) などの特殊文字が含まれて

いる場合は、該当箇所を二重引用符で括る、または、「¥」でエスケープする必要があります。 

 

例） 

show appvis ssid SSID-NAME コマンドで、SSID-NAME に「Test 1」と入力する場合 

→［config］$show appvis ssid Test" "1 

もしくは 

→［config］$show appvis ssid "Test 1" 
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3.4 表示コマンド 

アクセスポイントの現在の設定情報等、ステータスを表示するコマンドの一覧を下記に示します。 

コマンド contents 説明 

show syslog - システムログ情報を表示します。 

show log <contents> 

 

led LED のステータスログを表示します。 

acs radio RADIO-ID 

 

各チャネルの占有率や選択したチャネル情報な

どを表示します。 

 RADIO-ID: 0→2.4GHz、1→5GHz 

client mac CLIENT-MAC-  

ADDRESS 

アクセスポイントに接続されたクライアント端

末のイベントログを表示します。 

※MAC アドレスは「:」で区切ります。 

ipsec id RADIO-ID IPsec ログを表示します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

lldp 有線で接続しているスイッチングハブとのLLDP

ログを表示します。 

sensord センサーの情報を表示します。 

tpc radio RADIO-ID 

 

送信電力制御情報を表示します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

upgrade  アップデート情報を表示します。 

wlevents 無線側のイベントログを表示します。 

show acs radio RADIO-ID - 自動チャネル選択の閾値を表示します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

show mode 

 

- アクセスポイントが現在設定されているモード

（アクセスポイントまたはセンサーモードおよ

び、VLAN モニタリング、RF モニタリングステ

ータス）を表示します。 

show neighbors  

<contents> 

rf radio RADIO-ID 

 

アクセスポイントの RF ネイバーテーブルを表示

します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

assoc 周囲アクセスポイントの SSID と MAC アドレス

を表示します。 

adhoc 

 

接続されているクライアント端末情報を表示し

ます。 

show 11k-neighbors max  - 802.11k ネイバーリスト要求を受けた際に応答

する近隣アクセスポイント数を表示します。 

show netstat - 有線ポートの接続情報を表示します。 

show presence  

notification 

- プ レ ゼ ン ス 通 知 パ ラ メ ー タ の 値 ｛ RSSI 値

(dBm)、時間間隔(秒)、プレゼンス通知 

サーバの IP アドレスまたはホスト名｝を表示し

ます。 

show proxy server method 

<contents> 

dhcp DHCP による方法でプロキシサーバ情報を表示

します。 

cli CLI による方法でプロキシサーバ情報を表示し

ます。 

show failsafe - フェイルセーフモードを表示します。 

show led - LED ステータスを表示します。 
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説明 contents 説明 

show server discovery - AIRRECT サーバを検出する設定情報を表示しま

す。 

show admission control - WMM アドミッションコントロール統計を表示

します。 

show chanutil <contents> current 現在のチャネル使用率を表示します。 

repeat interval INTERVAL- 

TIME 

INTERVAL-TIME で指定した秒数ごとのチャネ

ル使用率を取得します。 

show appvis ssid  

SSID-NAME 

- SSID プロファイルの TX、RX を表示します。 

※SSID 名に空欄がある場合、「'」か「"」で括

ってください。また、英数字の SSID 名のみ入力

するができます。 

show arp info - ARP マッピングを表示します。 

show connection info - AIRRECT Cloud サーバとの接続状態を表示し

ます。 

show bonjour - Bonjour 対応の SSID の情報を取得します。 

show country - 国コードを表示します。 

show dcs radio RADIO-ID - DCS（動的チャネル選択）情報を表示します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

show device <contents> info ソフトウェアバージョンやシリアルナンバー等

のデバイス情報を表示します。 

status デバイス情報やサーバとの接続方式、接続状況

等の情報を表示します。 

show ethernet - ネットワークインターフェースのリンクスピー

ドと接続モードを表示します。 

show ethernet stats - 有線ポートの送受信のパケット数、バイト数、

損失パケット数を表示します。 

show firewall ssid  

SSID-NAME 

- 指定した SSID のファイアウォール情報を表示し

ます。 

※SSID 名に空欄がある場合、「'」か「"」で括

ってください。また、英数字の SSID 名のみ入力

するができます。 

show ipsec - IP セキュリティで構成されたトンネルに関する

情報を表示します。 

show lag - アクセスポイントのリンクアグリゲーション情

報を表示します。 

show power source - アクセスポイントが PoE 給電か DC 電源のどち

らで起動しているか表示します。 

show prevention 

<contents> 

history アクセスポイントが接続を防止した端末の履歴

を表示します。 

info 現在設定されている接続防止情報を表示しま

す。 

show proxyarp - クライアントのプロキシ ARP 情報を取得しま

す。 

show regkey - registration key を表示します。 

show sensord config - センサー情報を表示します。 

show tunnels - トンネルインターフェースをステータス表示し

ます。 

show route - 登録されている IP ルーティングテーブルを表示

します。 
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コマンド contents 説明 

show snoop table ssid 

SSID-NAME 

- 指定した SSID のスヌープテーブルを表示しま

す。 

※SSID 名に空欄がある場合、「'」か「"」で括

ってください。また、英数字の SSID 名のみ入力

するができます。 

show serialnum - シリアル番号を表示します。 

show classification  

<contents> 

aps オフライン時の AP の情報を表示します。 

clients オフライン時クライアント情報を表示します。 

show vlan <contens> communication サーバと通信中の VLAN を表示します。 

config version IP-VERSION アクセスポイントの全ての VLAN 構成を表示し

ます。 

IP VERSION: 4 →IPv4、 6 →IPv6 

gateway 

 

VLAN のゲートウェイへのマッピングを表示し

ます。 

remote 

 

リモートエンドポイントの VLAN の IP 構成を表

示します。 

status 

 

モニタリングに設定されている VLAN の状態を

表示します。 

vni 各 SSID プロファイルのすべての VLAN の VNI

マッピングを表示します。 

show ramdump config - メモリダンプ設定を表示します。 

show vaps radio RADIO-ID - 仮想アクセスポイントを表示します。 

RADIO-ID: 0→2.4GHz、1→5GHz 

show vlans - 検出可能なすべての VLAN のリストを表示しま

す。 

show spatial reuse info - 2.4GHz と 5GHz の使用チャネル、BSS カラ

ー、spatial reuse の情報を表示します。 

show twt info CLIENT-MAC 

-ADDRESS 

- 接続されているクライアント端末の TWT 情報を

表示します。 

help - すべてのコマンドと各コマンドの説明を表示し

ます。 

help {任意のコマンド} - ｛任意のコマンド｝にコマンドを入力すること

で、｛任意のコマンド｝のパラメータや引数と、

各コマンドの説明が表示されます。 

ps - プロセス情報を表示します。 

time - アクセスポイントのシステム内の時刻を表示し

ます。 

debug bundle 

 

- アクセスポイントの全てのログを含む tar ファ

イル(.tar.gz)へのハイパーリンクを表示しま

す。 

top int SECONDS - 最新のプロセス情報を表示します。 

SECONDS で切り替えの秒数を設定します。 
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3.5 簡易設定コマンド 

アクセスポイントの設定を行うコマンドの中でも、パラメータの設定が 1 つまたは不要のコマンドを

以下に示します。 

コマンド 説明 

communication passphrase アクセスポイントとサーバ間のパスフレーズを設定することができます。 

(パスフレーズとして、10～127 の長さの文字列を入力する必要があります) 

communication key アクセスポイントとサーバ間の暗号キーを設定することができます。 

（暗号キーとして、32 桁の 16 進数の値を入力する必要があります） 

【工場出荷時の設定】設定なし 

11k-neighbors max count  

NUMBER 

802.11k ネイバーリスト要求を受けた際に応答する近隣アクセスポイント数を設

定します。 

NUMBER:1~32 

【工場出荷時の設定】6 台 

default communication key 暗号キーを工場出荷時の状態にします。 

factory reset 工場出荷状態にリセットします。 

failsafe フェイルセーフモードを有効にします。 

no failsafe フェイルセーフモードを無効にします。 

failsafe recorver フェイルセーフモード有効時に、フェイルセーフモードを無効にします 

nd アクセスポイントのモードを ND(Netwoek Derector)モードに設定します。 

no nd アクセスポイントのモードをセンサーモード に設定します。 

reboot アクセスポイントを再起動します。 

passwd CLI ログイン時のパスワードを変更することができます。 

【工場出荷時の設定】 

AIRRECT Cloud 接続前：config 

AIRRECT Cloud 接続後：クラウドで設定されたパスワード 

upgrade アクセスポイントを最新のソフトウェアバージョンにアップデートします。 

webserver 

 

アクセスポイントの WEB サーバを有効にします。 

【工場出荷時の設定】無効 

no webserver アクセスポイントの WEB サーバを無効にします。 

wiredtrace clean アクセスポイント内に保存された有線側パケットキャプチャを削除します。 

ramdump config test 現在のメモリダンプ設定の動作テストをします。 

led blink period MINUTES アクセスポイントの LED ランプ点滅を開始します。 

MINUTES:LED ランプ点滅時間（分）の設定。 

※period MINUTES は省略可能です。省略した場合、5 分間点滅します。 

no led blink led blink でアクセスポイントの LED ランプが点滅中に、LED ランプ点滅を停止

します。 

vlan communication id  

VLAN-ID 

サーバと通信するための管理用 VLAN を指定します。 

VLAN-ID: u、1~4094 (「u」はタグなし VLAN です) 

vlan delete id VLAN-ID 指定した VLAN を削除します。 

VLAN-ID: u、1~4094 (「u」はタグなし VLAN です) 

vlan dhcp id VLAN-ID 指定した VLAN を DHCP サーバから取得した IP アドレスで設定します。 

VLAN-ID: u、1~4094 (「u」はタグなし VLAN です) 

wiredtrace interface  

PORT-NUMBER 

有線側のパケットキャプチャを実施します。 

PORT-NUMBER で、アクセスポイントのポート番号を指定します。 

0：ポート 1、１：ポート 2 
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3.6 詳細設定コマンド 

本章では、設定コマンドの中でも、詳細なパラメータ設定が必要となる以下のコマンドについて説明

します。 

 

●VLAN の IP アドレス設定 

●アクセスポイントが AIRRECT Cloud サーバに接続する際に使用するプロキシサーバの設定 

●任意ホストへの通信確認 

●ACS(自動チャネル選択）の使用チャネル変更時の閾値設定 

 

※「*」が付いたコマンドは、必須コマンドになります。また、各コマンドの[]内にあるコマンド

は、オプションパラメータのため省略することが可能です。 
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●監視対象の VLAN に固定の IP アドレスを設定 

【コマンド】 

vlan static id VLAN-ID version {4/6/all} ip{4/6} ID-ADDRESS netmask ID-ADDRESS 

gw{4/6} ID-ADDRESS [pdns｛4/6｝ ID-ADDRESS] [sdns｛4/6｝ ID-ADDRESS] [tdns

｛4/6｝ ID-ADDRESS] 

 

【パラメータ】 

・IPv4 設定時 

パラメータ名称 説明 

id VLAN-ID* VLAN ID を設定します。（u/1~4094) 

※「u」はタグなし VLAN です。 

version {4/6/all}* IP バージョンを設定します。IPv4 の場合は「4」を指定します。 

ip4 ID-ADDRESS* IP アドレスを設定します。 

netmask ID-ADDRESS* サブネットマスクを設定します。 

gw4 ID-ADDRESS* ゲートウェイを設定します。 

pdns4 ID-ADDRESS プライマリ DNS サーバを設定します。 

sdns4 ID-ADDRESS セカンダリ DNS サーバを設定します。 

tdns4 ID-ADDRESS ターシャリ DNS サーバを設定します。 

 

・IPv6 設定時 

パラメータ名称 説明 

id VLAN-ID* VLAN ID を設定します。（u/1~4094) 

※「u」はタグなし VLAN です。 

version {4/6/all}* IP バージョンを設定します。IPv6 の場合は「6」を指定します。 

ip6 ID-ADDRESS* IP アドレスを設定します。 

netmask ID-ADDRESS* サブネットマスクを設定します。 

gw6 ID-ADDRESS* ゲートウェイを設定します。 

pdns6ID-ADDRESS プライマリ DNS サーバを設定します。 

sdns6 ID-ADDRESS セカンダリ DNS サーバを設定します。 

tdns6 ID-ADDRESS ターシャリ DNS サーバを設定します。 

 

【工場出荷時設定】 

パラメータ名称 工場出荷時の設定 

id VLAN-ID VLAN ID : u 

ip4/6 ID-ADDRESS DHCP サーバから IP アドレスを取得します。 
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●アクセスポイントが AIRRECT Cloud サーバに接続する際に使用するプロキシサーバの設定 

【コマンド】 

・プロキシサーバの設定 

proxy server method {cli/dhcp} host {ID-ADDRESS/DNS-STRING} port {PORT-NUMBER} 

skipudp {y/ｎ} 

・プロキシサーバの設定を削除 

proxy server method none 

 

【パラメータ】 

パラメータ名称 説明 

method {cli/dhcp}* プロキシサーバの選出方法を設定します。 

host {ID-ADDRESS/DNS- 

STRING} * 

接続先プロキシサーバの IP アドレス、もしくは FQDN を入力します。 

port PORT-NUMBER*  プロキシサーバのポート番号を入力します。 

skipudp {y/n}* アクセスポイントが AIRRECT Cloud へ接続する際、UDP/3851 による接続を

行うかを設定します。 

 

n ： ア ク セ ス ポ イ ン ト は AIRRECT Cloud に 接 続 す る 際 、 TCP/443 、

UDP/3851 のいずれかを使用します。(デフォルト動作) 

y：アクセスポイントは AIRRECT Cloud に接続する際、TCP/443 のみを使用

します。UDP/3851 は使用しません。 

 

【工場出荷時設定】 

パラメータ名称 工場出荷時の設定 

なし なし 
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●任意ホストへの通信確認 

【コマンド】 

・IPv4 の場合 

ping host {ID-ADDRESS/HOSTNAME} [count NUMBER] [timeout SECONDS] [vlan VLAN-

ID] 

・IPv6 の場合 

ping6 host {ID-ADDRESS/HOSTNAME} [count NUMBER] [timeout SECONDS] [vlan VLAN-

ID] 

 

【パラメータ】 

パラメータ名称 説明 

host {ID-

ADDRESS/HOSTNAME}* 

ホストの IP アドレス、またはホスト名を指定します。 

count NUMBER ホストへ送信するパケットの回数を指定します。 

指定なし：停止するまで ping 通信を続けます。 

     停止する場合、ctrl+C を同時に押します。 

timeout SECONDS  パケットの返答を待つ秒数を設定します。 

vlan VLAN-ID パケットに VLAN タグの指定、もしくは VLAN タグなしを指定します。 

 

【工場出荷時設定】 

パラメータ名称 工場出荷時の設定 

なし なし 
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●ACS(自動チャネル選択）の使用チャネル変更時の閾値設定 

【コマンド】 

acs radio {RADIO-ID} [nonwifithresh {PARAMS}] [chanscore20 {PARAMS}]  

[chanscore40 {PARAMS}] [chanscore80 {PARAMS}] 

 

【パラメータ】 

パラメータ 説明 

radio RADIO-ID* 周波数を指定します。 

0: 2.4GHz、1 : 5GHz  

nonwifithresh PARAMS 非 Wi-Fi 使用率の閾値を設定します。 

{PARAMS}:0～100 

指定なし：40 

chanscore20 PARAMS 20MHz 帯の使用率の閾値を設定します。 

{PARAMS}:0～100 

指定なし：50 

chanscore40 PARAMS 40MHz 帯の使用率の閾値を設定します。 

{PARAMS}:0～100 

指定なし：25 

 chanscore80 PARAMS 80MHz 帯の使用率の閾値を設定します。 

{PARAMS}:0～100 

指定なし：25 

 

【工場出荷時設定】 

パラメータ名称 工場出荷時の設定 

nonwifithresh PARAMS 40 

chanscore20 PARAMS 50 

chanscore40 PARAMS 25 

chanscore80 PARAMS 25 
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4 設定例 

4.1 設定例の概要 

アクセスポイントはデフォルトではゼロタッチプロビジョニング（ZTP）で動作できるように、

DHCP サーバから IP アドレスを取得する設定し AIRRECT Cloud と接続ができるようになってい

ます。 ただし、ネットワーク接続環境によっては、アクセスポイントに対して、手動で IP アドレ

スの固定設定や VLAN 設定、Proxy 設定等を行う必要があります。  

その場合、アクセスポイントにアクセスし、コマンドライン（CLI）を使用することで設定が可能 

です。 

本章ではアクセスポイントに対し、AIRRECT Cloud に接続する方法や、その他の CLI コマンド設

定例を記載します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 19 

4.2 CLIログイン 

ユーザー名とパスワードを使用してConfig Shellにログインします。デフォルトのパスワードを変更 

するにはpasswdコマンドを使用します。  

必須ではありませんが、デフォルトのパスワードを変更することを推奨いたします。  

  

DHCP サーバが存在しない環境では、アクセスポイントは、以下の IP アドレスで起動します。  

  

IP アドレス：169.254.11.74   

  

また、管理用 VLAN は、Untag  に設定されています。   

   

コンソール、または SSH にてアクセスポイントにアクセスする場合、以下ユーザー ID/パスワード 

が必要になります。   

ユーザー ID：config （デフォルト時）  

パスワード：config （デフォルト時）  

  

注：AIRRECT Cloud に一度でも帰属、設定した場合、使用するパスワードは AIRRECT Cloud で  

設定されているパスワードに上書きされます。  

  

コンソールアクセスの場合、シリアルポートは以下の設定となっています。   

ポーレート       ：115200 bps  

データ              ：8 bit  

パリティ           ：none  

ストップビット：1 bit   

フロー制御       ：none 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 20 

4.3ネットワーク設定 

ご利用のネットワーク環境に応じて、VLANの設定を行います。 

設定は、次の操作で行うことができます。 

1. vlan dhcpコマンドで、VLANをDHCPで設定する。 

2. vlan staticコマンドで、VLANを固定IPアドレスで設定する。 

3. vlan communication コマンドで、管理用VLANを設定/変更する。 

 

管理用VLANとは、アクセスポイントがAIRRECT Cloudサーバと通信する際に使用するVLAN 

です。本設定により、アクセスポイントが再起動します。 

 

 

 

 

 

4.4 VLAN設定 

4.4.1 DHCPを使用したVLAN設定 

DHCPを使用してVLANを設定するには、VLANとDHCPサーバから取得するIPアドレスを紐づける

必要があります。 

 

以下の条件にて、VLAN を設定する場合の例を以下に記します。  

 

IPアドレス：DHCPサーバから取得 

VLAN ID：111 

 

下図のコマンドを入力した後、アクセスポイントを再起動すると、設定内容が反映されます。 

  
［config］$ vlan dhcp 111 

  Device may reboot after configuring the VLAN. 

  Continue? y/[n]:y 

  111 configured successfully. 



 

 21 

4.4.2 固定IPアドレスを使用したVLAN設定 

固定IPアドレスを使用してVLANを設定するには、IPアドレス、サブネットマスク、DNSサーバ、お

よびゲートウェイを指定する必要があります。 

 

以下の条件にて、VLAN を設定する場合の例を以下に記します。  

   

      VLAN ID                          ：11 

IP アドレス        ：192.168.10.11  

   サブネットマスク     ：255.255.255.0  

   デフォルトゲートウェイ  ：192.168.10.1  

   プライマリ DNS サーバ   ：192.168.10.1  

 

固定IPアドレスを使用してVLANを設定するには、次の図を参照してください。 

コマンドを入力後、アクセスポイントを再起動すると、設定内容が反映されます。 

 

 

 

 

 

4.4.3 管理用VLANの設定/変更 

管理用VLANを設定/変更するには、次の手順を実行します。 

 

1. 「4.4.1 DHCPを使用したVLAN設定」又は「4.4.2 固定IPアドレスを使用したVLAN設定」に記

載されている方法でVLANを設定します。 

2.  vlan communication idコマンド（3.5 簡易設定コマンド 参照）を入力し、1.で設定した

VLANを管理用VLANに指定します。このコマンドを入力後にアクセスポイントを再起動する

と、設定内容が反映されます。 

 

以下に、管理用VLANを設定/変更する場合の例を以下に記します。 

 

 管理用VLAN      ： 111 

 

 

 

 

 

 

[config]$ vlan static id 11 version 4 ip4 192.168.10.11 netmask 255.255.255.0 gw4 

192.168.10.1 pdns4 192.168.10.1 

 Device may reboot after configuring the VLAN. 

 Continue? y/[n]:y 

[config］$ vlan communication id 111 

  Device will reboot after configuring communication VLAN. 

  Continue? y/[n]:y 

  111 configured as communication VLAN successfully. 

  Device will reboot for the change to take effect. 
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4.4.4 DHCPサーバが存在しない場合の固定IPアドレス設定 

●イーサネットケーブルを使用する場合 

1. PCとアクセスポイントをイーサネットケーブルで接続します。 

2. PCのサブネットアドレスを169.254.11.74/24に設定します。 

3. デフォルトの資格情報を使用してアクセスポイントにSSHログインします。 

SSHログインのIPアドレス：169.254.11.74（工場出荷時のデフォルト） 

パスワード：「4.2 CLIログイン」 を参照 

4. アクセスポイントに固定IPアドレスを設定します。 

（例：タグなしVLAN192.168.2.x /24） 

この手順を完了すると、SSH接続は失われます。 

5. 192.168.2.x /24の範囲でIPアドレスを設定し、再度、手順5で割り当てられたIPアドレス 

でSSH接続します。 

6. コンフィグレーションの設定を確認します。 

7. PCに接続しているイーサネットケーブルを外し、ローカルのスイッチングハブへ接続します。 

 

●コンソールケーブルを使用する場合 

1. PCとアクセスポイントをコンソールケーブルで接続します。 

2. デフォルトの資格情報を使用してアクセスポイントにログインします。パスワードは4.2章にて

設定した内容です。 

3. アクセスポイントに固定IPアドレスを設定します。（例：タグなしVLAN192.168.2.x /24） 

4. コンフィグレーションの設定を確認します。 

5. アクセスポイントに接続されているコンソールケーブルを外し、アクセスポイントとローカルの

スイッチングハブをイーサネットケーブルで接続します。  
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4.4.5 管理用VLANのIPアドレス設定例 

管理用 VLAN の IP アドレスを設定する場合、固定 IP アドレスを使用して VLAN（タグなし、タグ

付き）を設定した後、その VLAN を管理用 VLAN として指定する必要があります。 

以下の条件にて、管理用 VLAN の IP アドレスを設定する場合の例を以下に記します。  

   

  VLAN-ID         ：u（タグなし） 

IP アドレス        ：192.168.10.129  

   サブネットマスク     ：255.255.255.0  

   デフォルトゲートウェイ  ：192.168.10.1 

 

 

 

 

設定が完了した後、アクセスポイントを再起動すると設定を反映されます。 

※タグ付き VLAN を管理用 VLAN に設定する場合は、VLAN-ID を１～4049 の範囲で設定した後、

上記の方法で管理用 VLAN の IP アドレスを設定します。 

 

設定が反映された後、4.4.3 章の方法で管理用 VLAN を指定します。 

設定が完了した後、アクセスポイントを再起動すると設定が反映されます。 

 

 

 

4.4.6 IPアドレスの設定確認 

コマンド“show vlan config”を使用して、設定した IP アドレスの情報を確認することが可能で

す。以下に、IP アドレス設定確認の例を示します。 

 

 

 

 

 

 

 

 

 

 

 

  

 

[config］$ vlan static id u version 4 ip4 192.168.10.129 netmask  

255.255.255.0 gw4 192.168.10.1 

[config］$ vlan communication id u 

  Device will reboot after configuring communication VLAN. 

  Continue? y/[n]:y 
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4.5 プロキシサーバの設定 

アクセスポイントは、デフォルトではゼロタッチプロビジョニングで動作します。 

起動時には、 DHCP サーバから IP アドレス、デフォルトゲートウェイなどの情報を取得し、インタ

ーネット経由で AIRRECT Cloud に帰属します。設置される環境によっては、社内のセキュリティ規

定などにより、プロキシ経由でインターネットにアクセスする必要があります。 

その場合、以下のいずれかの方法を使用し、プロキシ経由で、アクセスポイントを AIRRECT 

Cloud に帰属させることができます。 

 

・コマンドラインを使用し、手動でプロキシサーバを設定 

・DHCP サーバの option 43 を使用し、 DHCP サーバ経由でプロキシサーバを通知 

 

この章では、アクセスポイントへのアクセス方法と、プロキシサーバ経由でアクセスポイントを 

AIRRECT Cloud に帰属させるための設定方法について記載します。 

 

  



 

 25 

4.5.1 コマンドライン(手動)で設定 

 プロキシサーバを設定する場合、proxy server コマンド（3.6 章 参照）を使用します。 

入力が完了すると、モジュールが再起動し、プロキシサーバへのアクセスを開始します。 

 

＜設定例＞ 

下記条件にて、プロキシサーバを設定する場合の設定例を以下に記します。 

・プロキシサーバの通知方法   ： CLI 

・プロキシサーバの IP アドレス ： 192.168.111.48 

・ポート番号          ： 8080 

・UDP ベースでのアクセス    ： skip 

 

 

4.5.2 プロキシ経由でのアクセス確認⽅法 

次のコマンドを使用し、プロキシサーバ経由での AIRRECT Cloud への帰属状況を確認することが 

可能です。 

・show device status 

・show proxy server method cli 

 

＜表示例＞ 

・コマンド“show device status”の表示例 

 
 

・コマンド“show proxy server method cli”の表示例 

 

[config］$ proxy server method cli host 192.168.10.148 port 8080 skipudp y 
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4.5.3 DHCPサーバのoption43にてDHCPサーバ経由で      

    プロキシサーバを通知 

アクセスポイントに対して、DHCP サーバ経由で IP アドレス情報などを通知している場合、それに

加えて、 option 43 を利用しアクセスポイントにプロキシサーバ情報を通知することが可能です。 

アクセスポイントは、デフォルトで DHCP サーバからプロキシサーバ情報を取得する設定になって

います。従って、本機能を利用する場合、アクセスポイントをネットワークに接続するのみで、プ

ロキシサーバ経由で、 Arista Cloud  に帰属させることが可能です。 

 

DHCP サーバに対し、option 43 を登録する場合、以下のサブコードを指定します。 

 

・サブコード 2 ：プロキシサーバの FQDN （ IP アドレス）及びポート番号 

・サブコード 3 ： UDP ポートによる接続スキップの有無  (0:no skip , 1:skip) 

    ・サブコード 4 ：マジックワード（ SPECTRATALK ） 

 

例えば、下記条件にて、option 43 を使用する場合の設定は次の通りです。 

 

・サブコード 2 ： 192.168.111.48:8080  

(0x02133139322e3136382e3131312e34383a38303830) 

・サブコード 3 ： UDP ポートによる接続のスキップ  (1:skip)  (0x030131) 

・サブコード 4 ：マジックワード（SPECTRATALK） 

(0x040b53.404543.44524154414c4b) 

 

DHCP サーバからのレスポンス例です。 
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4.6 センサーモードの設定 

本製品をWIPS専用のセンサーとして利用したい場合は、センサーモード/NDモードへの設定変更を

します。アクセスポイントとして利用する場合は、本設設定は不要です。 

センサーモードとして利用する場合は、AIRRECT Cloudで事前に「アクセスポイントを専用WIPS

センサーに変換」を有効に設定する必要があります。 

センサーモードでは、アクセスポイントは、トランクポート（802.1Q対応）にユーザーが設定、選

択した複数のVLANを監視します。 

 

・ センサーモード（工場出荷時）： 

アクセスポイントが多目的アンテナを搭載していない場合に利用します。本機能により、無線インタ

ーフェースがWIPSセンサーとしても動作します。 

※多目的アンテナを搭載している機種は、本機能は使用する必要はありません。 

このモードでは、アクセスポイントは最大16個のVLANを監視できます。 

 

下図のコマンドを入力した後、アクセスポイントを再起動すると設定が反映されます。 

 

 

 

 

 

 

 

・ NDモード：  

無線インターフェースが無効となり、WIPS専用のセンサーとして動作するため、アクセスポイント

として利用できなくなります。 

このモードでは、最大100個のVLANを検出および監視できます。 

 

下図のコマンドを入力した後、アクセスポイントを再起動すると設定が反映されます。 

 

[config］$ no nd 

 Change mode to sensor mode 

 Device will reboot. Your session will be disconnected 

This device will now use Untagged VLAN to communicate with server 

 Continue? y/[n]: 

[config］$ nd 

 Change mode to Network Detector(ND) mode 

 Device will reboot. Your session will be disconnected 

This device will now use Untagged VLAN to communicate with server 

 Continue? y/[n]: 
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5 旧バージョン(ver12.0.1未満)における設定方法 

5.1 旧CLIコマンド概要 

本章では、旧バージョン（ver12.0.1 未満）のコマンドを説明します。旧バージョンのコマンドは、 

バージョン 12.0.1 以降でも、CLI 変更の移行期間は使用可能です。ただし、使用するには、 

CLI コマンドの先頭に「legacy」を付けて入力する必要があります。 

 

例)バージョン 12.0.1 で set vlan config（旧コマンド）で VLAN と IP アドレスを設定する場合 

［config］$legacy set vlan config 

 

5.1.1 getコマンド 

コマンド 説明 

get acct delay info 特定の SSID に関して Radius のアカウンティング情報に遅延が発生している端末

を表示します。 

get acs/tpc acslogs  または tpc 機能の最近のログ（過去 5 サイクル）を取得します。 

get ap アクセスポイントの周囲のアクセスポイントを表示します。 

get auto tpc config 自動出力調整の設定を表示します。 

get bonjour status  Bonjour 対応の SSID の情報を取得します。 

get channel util  アクセスポイントがアクセスポイントモードの場合、現在のチャネル使用率

(％)、非 Wi-Fi 干渉(％)、およびノイズフロア値(dBm)を表示します。チャンネル

使用率の統計情報を取得するには、無線デバイスに少なくとも１つのアクティブ

な仮想アクセスポイントが必要です。現在の使用率を取得するか、５秒ごとにチ

ャネル使用率の統計情報を自動読み取りするかを選択できます。自動読み取りを

停止するには、Ctrl+C を押します。 

get client role info クライアントに割り当てられたロールの情報を表示します。 

get device config 現在のアクセスポイントコンフィグレーションを含む tar ファイルを作成し、ユ

ーザーがダウンロードできるようにします。Tar ファイルは後で参照できるよう

に保存できます。Tar ファイル全体ではなく、個々の構成ファイルをダウンロー

ドすることができます。 

get google authorized 

devices 

Google が承認したデバイス情報を hostapd ログに表示します。 

get interface ネットワークインターフェースのリンクスピードと接続モードを表示します。 

get log 

 

オプションとしてアプリケーションを選択すると、そのアプリケーションのログ

ファイルが作成され、ログ情報が表示されます。 

get logs アクセスポイントの全てのログを含む tar ファイル(.tar.gz)へのハイパーリンク

を表示します。このハイパーリンクを Web ブラウザにコピーペーストすると tar

ファイルがダウンロードされます。 

※本コマンドを入力する前に、[webserver start]コマンドを入力する必要があり

ます。 

get log config 環境設定を表示します。 

get registration key アクセスポイントのRegistration key情報を表示します。 

get serial num アクセスポイントのシリアルナンバーを表示します。 
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コマンド 説明 

get network status すべてのネットワーク・インターフェース・プロファイルの実行状況を表示しま

す。リモートエンドポイントのVLANのIP設定を表示します。 

get network vlan status リモートエンドポイントのVLANのIP設定を表示します。 

get mode アクセスポイントが現在設定されているモード（アクセスポイントまたはセンサ

ーモードおよび、VLANモニタリング、RFモニタリングステータス）を表示しま

す。 

get proxy server プロキシサーバの情報を表示します。 

get rf アクセスポイントのRFモニタリングが「ON」か「OFF」かを表示します。 

get server discovery サーバの検出/設定情報を表示します。 

get status 全コンポーネントの現在の動作状況を表示します。 

get time アクセスポイントが取得している時間を表示します。 

get version アクセスポイントソフトウエアのバージョンとビルド情報を表示します。 

get visible client info 可視化されたクライアントの情報を表示します。 

get vlan config VLANの設定を表示します。スタティックとダイナミックの両方の情報が

表示されます。 

get vlan gateway map ping VLANとゲートウェイのマッピングを表示します。 

get VLAN-ID 検出可能なすべてのVLANのリストを表示します。 

get vlan status モニタリングに設定されているVLANの状態を表示します。 

get vlan connectivity 通信用VLAN以外の指定したVLANに通信確認(ping)を行います。 

get vlan vni mapping 各SSIDプロファイルのすべてのVLANのvniマッピングを表示します。 

get model アクセスポイントのモデル名を表示します。 

get route 登録されているIPルーティングテーブルを表示します。 

get client logs クライアントの接続ログを随時取得します。 

get wired trace 

 

ファイルサイズ5MBまでのイーサネットインターフェイス（eth0）でパケット 

キャプチャを実行します。 

get ap status ワイヤレスプロファイルと関連するクライアントを表示します。 

get presence notification 

parameters 

プレゼンス通知パラメータの値｛RSSI値(dBm)、時間間隔(秒)、プレゼンス通知

サーバのIPアドレスまたはホスト名｝を表示します。 

get admctl stats 両方の無線機のアドミッションコントロールに関連する統計情報と、接続された

クライアントとアドミッションされたクライアントのリストを表示します。 

get power source アクセスポイントがIEEE802.3bt/at/afまたはDC電源を使用して電源が入っ

ているかどうかを検出します。 

get mode アクセスポイントが現在設定されているモード（アクセスポイントまたはセ

ンサーモードおよび、VLANモニタリング、RFモニタリングステータス）を

表示します。 
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5.1.2 setコマンド 

コマンド 説明 

set interface オートネゴシエーション、リンクスピード、デュプレックスなど、ネットワー

クインターフェースのプロパティを設定します。 

set server discovery サーバ検出情報｛Server ID Discovery、Server IP/DNS Discovery｝を設定しま

す。 

set vlan config 監視対象のVLANとそのネットワーク設定のリストを設定します。 

set ipv6 config IPv6のネットワーク設定を行います。 

set communication 

key 

アクセスポイントとサーバ間の暗号キーを設定します。暗号キーは、32桁の16進数の

値を入力します。このコマンドは、set communication passphrase コマンドの代わ

りに使用できます。16進数の扱いに慣れている場合は、このコマンドを使用してくだ

さい。 

set communication 

key default 

コミュニケーションキーをデフォルト値に設定します。 

set communication 

passphrase 

アクセスポイントとサーバ間の暗号キーを設定します。 

暗号キーとして、10～127の長さの文字列を入力する必要があります。 

文字列は内部で16 進数に変換されます。set communication keyコマンド 

の代わりに使用することができます。 

set mode モードをSensor、Network Detectorに設定します。 

set presence   

notification 

parameters 

プレゼンス通知のパラメータを設定します。プレゼンス通知のパラメータ 

は、RSSI値(dBm)、プレゼンス通知サーバのIPアドレス/ホスト名、 

時間間隔(秒)です。RSSI値は、-127～0dBmの範囲で設定できます。 

時間間隔は、0～14400秒の範囲で設定できます。 

set proxy server  センサーがサーバに接続する際に使用するプロキシサーバを設定 

します。 
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5.1.3 その他コマンド 

コマンド 説明 

exit 構成シェルのセッションを終了します。 

help すべてのコマンドのヘルプを表示します。 

help set setコマンドのヘルプを表示します。 

help get getコマンドのヘルプを表示します。 

help other その他のコマンドのヘルプを表示します。 

passwd 構成シェルのパスワードを変更します。 

ping {HOSTNAME/ID-

ADDRESS} 

ホストへの通信確認を行います。 

使用方法： ping {IP_ADDRESS/HOSTNAME} 

(例 ping 192.168.1.246） 

ping6 {IPv6 ADDRESS 

/HOSTNAME} 

IPv6ホストへの通信確認を行います。 

使用方法： ping6 <IPv6_ADDRESS/HOSTNAME> 

reboot アクセスポイントの再起動を行います。 

restart アクセスポイントアプリケーションの再起動を行います。 

reset factory アクセスポイントを「工場出荷状態」にリセットします。 

リセットした後、アクセスポイントはIPアドレスをDHCPサーバから受け取ります。 

アクセスポイントがDHCPからIPアドレスを受け取らない場合は、工場出荷時の 

デフォルト値である169.254.11.74を使用します。 

upgrade 以下のオプションを提供します。 

・コンプリートパスに基づいてアップグレードします。 

 アップグレード方法(httpまたはhttps)は、コンプリートパスのURLに基づいて 

選択されます。https方式でアクセスポイントのアップグレードをサポートするた

めには、 

お客様のネットワーク環境でポート番号443が開いている必要があります。 

 ・サーバのIPアドレスに基づいてアップグレードします。 

  アップグレード方法をhttpとhttpsの間で入力するよう促されます。 

presence notification 

enable 

プレゼンス通知機能を有効にします。 

presence notification 

disable 

プレゼンス通知機能を無効にします。 
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5.2 旧コマンド ネットワーク設定例 

set vlan configコマンドにより、次の操作を行うことができます。 

 

・ DHCPで設定するVLANの設定を追加/変更します。 

・ 固定IPアドレスで構成するVLAN設定を追加/変更します。 

・通信VLANを設定します。これはアクセスポイントがWiFiマネージャーサーバと通信する際 

に使用するVLANです。 

 

VLANを設定するには、次のようにします。 

 

1.  すべてのVLANを設定するには、set vlan configコマンドを入力します。 

2.  表示されたメニューにて選択した番号での動作は以下になります。 

オプション1：VLANをDHCPで設定する場合 

オプション2：VLANを固定IPで設定する場合 

オプション3：管理用VLANを設定/変更する場合 

 

設定内容を確認する場合は、get vlan config にて内容確認できます。 

 

注：タグなしVLANまたは通信VLANを変更すると、アクセスポイントが再起動します。 
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5.2.1 DHCPを使用してVLAN設定 

DHCPを使用してVLANを設定するには、コンマ区切りのVLAN-IDを指定する必要があります。 

 

VLANをDHCPで設定する場合は下図を参照してください。 

例） VLAN-ID : 111 

 
 

 

 

5.2.2 固定IPアドレスを使用してVLAN設定 

固定IPアドレスを使用してVLANを設定するには、IPアドレス、サブネットマスク、DNSサーバ、お

よびゲートウェイを指定する必要があります。 

 

固定IPアドレスを使用してVLANを設定するには、次の図を参照してください。 
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5.2.3 管理用VLANの設定/変更 

管理用VLANを設定/変更するには、次の手順を実行します。 

 

1. set vlan configコマンドを入力します。 

2. 表示されるメニューからオプション3を選択します。 

3.   管理用VLANにしたいVLAN-IDを指定します。 

 
 

設定が完了すると、アクセスポイントが再起動します。 
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5.3 プロキシサーバの設定 

5.3.1 コマンドライン(手動)で設定 

 プロキシサーバを設定する場合、”set proxy server ”コマンドを使用します。 

”set proxy server”を入力すると、以下のようなプロンプトが表示されます。ネットワーク環境 

に応じた適切な値を入力して下さい。 

 

・ Proxy Server Selection Method (None: 0, CLI: 1, DHCP: 2)[2]: 

※ プロキシサーバを通知する方法を指定します。 

 

・ Proxy Server IP/Hostname [-]: 

※ プロキシサーバの IP アドレス、もしくは FQDN を指定します。 

 

 ・ Proxy Server Port[]: 

※ プロキシサーバが使用するポート番号を指定します。 

 

・ Skip UDP based connection attempt to Cloud Server (y/[n]):  

※ UDP ベースでの接続をスキップするかどうかを指定します。 

 

入力が完了すると、モジュールが再起動し、プロキシサーバへのアクセスを開始します。 

 

＜設定例＞ 

下記条件にて、プロキシサーバを設定する場合の設定例を以下に記します。 

・プロキシサーバの通知方法   ： CLI 

・プロキシサーバの IP アドレス ： 192.168.111.48 

・ポート番号          ： 8080 

・UDP ベースでのアクセス    ： skip 
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5.3.2 プロキシ経由でのアクセス確認⽅法 

次のコマンドを使用し、プロキシサーバ経由での AIRRECT Cloud への帰属状況を確認することが 

可能です。 

・get status 

・get proxy server 

 

＜表示例＞ 

・コマンド“get status”の表示例 

 

 
 

・コマンド“get proxy server”の表示例 

 
 

  



 

 37 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

© Panasonic Electric Works Networks Co., Ltd. 2023 
 

パナソニックEWネットワークス株式会社 
〒105-0021 東京都港区東新橋2丁目12番7号 住友東新橋ビル2号館4階 

TEL 03-6402-5301  /  FAX 03-6402-5304 

URL: http://panasonic.co.jp/ew/pewnw/ 

 

 

P0422-3103 

http://panasonic.co.jp/ew/pewnw/

